ANEXO

1. FERRAMENTAS DE PROTEGAO, VARREDURAS, PATCHES, BACKUP E
ETIQUETAGEM DE E-MAILS

A Cy Capital devera manter mecanismos de protecao destinados a evitar e detectar
conexdes ndo autorizadas, incursdes maliciosas e demais eventos que possam
comprometer seus ativos cibernéticos, inclusive por meio da utilizacdo de firewall,
softwares de protecéo contra malware e antivirus atualizados.

Serao conduzidas varreduras periddicas para detectar e limpar programas que venham
a obter acesso a dispositivos da rede da Cy Capital, cabendo ao Diretor de Compliance
e PLD supervisionar tais rotinas e definir, conforme necessario, os parametros aplicaveis
a sua execucgao.

A Cy Capital devera manter plano de manutengdo destinado a resguardar seus
dispositivos e softwares contra vulnerabilidades, inclusive com a aplicagao regular de
corregdes, atualizagdes de segurancga e patches nos sistemas utilizados.

A Cy Capital mantera e testara regularmente medidas de backup consideradas
apropriadas pelo Diretor de Compliance e PLD, observadas as premissas operacionais
previstas na politica principal e a necessidade de armazenamento em ambiente seguro
€ monitorado.

Caso a Cy Capital utilize sistema de analise e etiquetagem de e-mails, as mensagens
eletrbnicas poderao ser analisadas com base em critérios de seguranga da informacao,
inclusive para identificagdo de phishing, malware, conteldo nao autorizado ou outras
ameacas cibernéticas, podendo ser classificadas conforme sua criticidade e relevancia.
Os Colaboradores deverao observar as etiquetas, alertas e orientagdes de seguranga
aplicaveis e comunicar imediatamente ao Diretor de Compliance e PLD qualquer e-mail
suspeito ou potencialmente comprometedor.

2. MONITORAMENTO E TESTES

O Diretor de Compliance e PLD, ou pessoa por ele incumbida, podera adotar medidas
de monitoramento dos sistemas, comunicagdes e ferramentas de trabalho da Cy Capital
com o objetivo de detectar acessos nao autorizados, violagdes potenciais, uso indevido
dos recursos tecnolégicos e descumprimento das diretrizes internas de seguranga da
informacgao.

Sem prejuizo dos testes periddicos previstos na politica principal, a Cy Capital realizara,
em base no minimo semestral e por amostragem, verificagdes relacionadas ao uso de
e-mails, internet, aplicativos, ligagdes telefénicas corporativas, bem como as
informacgdes de acesso ao espacgo fisico do escritério, desktops, pastas e sistemas,
conforme aplicavel.

O Diretor de Compliance e PLD podera adotar medidas adicionais de monitoramento e
supervisdo sempre que julgar oportuno e necessario para avaliar o cumprimento e a
eficacia dos controles de seguranga da informacgao e ciberseguranga da Cy Capital.



3. PLANO DE IDENTIFICAGAO E RESPOSTA A INCIDENTES

Qualquer suspeita de infec¢do, acesso nao autorizado, comprometimento da rede ou
dos dispositivos da Cy Capital, bem como qualquer vazamento efetivo ou potencial de
informacdes, devera ser prontamente comunicada ao Diretor de Compliance e PLD.

Uma vez reportado o incidente, cabera ao Diretor de Compliance e PLD coordenar a
avaliagao do evento, inclusive para:

VI.

VII.

avaliar o tipo de incidente ocorrido, as informacgdes acessadas e a extensao da
respectiva perda;

identificar quais sistemas, se houver, deverao ser desconectados, desabilitados
ou submetidos a medidas de contengao;

definir os papéis e responsabilidades dos envolvidos no tratamento do incidente;
avaliar a necessidade de recuperacgao e/ou restauracao dos servigos afetados;
avaliar a necessidade de notificagcdo das partes internas e externas cabiveis,
conforme a natureza do incidente;

avaliar a necessidade de divulgagdo ao mercado, reguladores, clientes,
investidores ou demais terceiros, quando aplicavel; e

definir, apés a conducao da investigacdo e a avaliagdo das circunstancias do
caso, a responsabilidade pelas perdas eventualmente decorrentes do incidente.

Os incidentes deverao ser registrados internamente, com a descricao do evento, das
providéncias adotadas e das medidas corretivas e preventivas definidas para evitar
recorréncia.



